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• 本會主責之政府網際服務網(GSN)骨幹網
路業經行政院核定為一級關鍵基礎設施。

• 資通安全管理法要求。

• 政府機關（構）資通安全責任等級分級作
業規定。

依據

參考資料來源：https://gsn.nat.gov.tw/about.html

https://gsn.nat.gov.tw/about.html
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資安防護機制
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• GSN客服接獲反映南部地區有多個網站被列為
惡意來源網站，造成民眾無法瀏覽該網站。

資安案例

設備判定高風險網站之警示頁面



4/9 機關由申告信箱反
映 (ex: site1.xxx.tw/)遭
阻擋

4/10 09:15
網址廠商進線客服
詢問

4/9 4/10

4/10 11:33
客服回覆廠商
GSN作業程序

4/10 13:45
回覆廠商
原廠審核結果仍
有風險
(site1.xxx.tw)、
(site2.xxx.tw)

4/10 16:15  客服轉派機關
申告案件(site5.xxx.tw)

GSN與承辦人溝通後，承
辦機關同意先採取點對點
白名單方式處理

資安處理流程

4/10 8:30
1.GSN依SOP將可疑網
址(ex: site1.xxx.tw /)回
報原廠重新判定
2.回覆用戶告知處理方
式

4/10 10:02台南市交通
局由申告信箱反映 (ex: 
site2.xxx.tw)遭阻擋

4/10 10:10
1.重新檢測(ex: 
site2.xxx.tw)

4/10 期間
1.GSN分析相關案件
，發現*.xxx.tw多個網
址被原廠列入惡意名
單。
2.回報原廠重新檢測
*.xxx.tw相關網址

4/10 15:07機關由申告
信箱反映 (site3.xxx.tw 
、 site4.xxx.tw)遭阻擋



4/10 4/11 4/12

4/10 16:26
原廠更新資料庫
將site1.xxx.tw)
移除黑名單

4/11 08:51
廠商反映客服尚有網
址被封鎖

4/11 11:00
回電廠商說明
1. GSN防護政策
2. 處理進度
3. 暫時替代方案

4/11 15:17
廠商來電不滿意處
理結果
1.未給阻擋原因
2.名譽受損

4/12 11:30
再次回應廠商：
GSN防護服務對象及相關權
責

4/12 9:00
原廠陸續更新資
料庫，將網址移
除黑名單

資安處理流程-案例說明(xxx.tw網)

4/10 23:15
原廠更新資料庫
將(site3.xxx.tw)
移除黑名單

4/10 期間
聯繫原廠針對本
起案件關注，提
高優先處理

4/11 9:14  客服轉
派機關所申告案件
(site5.xxx.tw)

GSN與承辦人溝
通後，承辦機關同
意先採取點對點白
名單方式處理



• 機關如針對網路異常，或資安事件均可向客服中心申告

1. 服務電話：02-2192-7111

2. 服務信箱：egov@service.gov.tw

• 資安事件亦可由阻擋畫面之聯繫信箱反應：

security@gsn.gov.tw。

• 資安事件處理

– 回信或電話告知檢測耗費時間約1~2工作天，如仍無法正常
瀏覽請再進線詢問

– 若判斷為惡意網站，如非影響公務使用，建議使用個人行動

裝置或電腦進行瀏覽，以降低機關內之風險。

GSN網路或資安事件申訴及回覆

mailto:security@gsn.gov.tw


網站複測機制說明

❖網頁分類機制，與複測程序？

⚫原廠採用機器自動化判定網頁屬性，分析網站
組成、相關歷史以及檔案進行綜合化判斷。

⚫向原廠申覆5次相同網站，原廠系統才會將案
件升高層級，才改由人力介入判斷處理。

排入人工判斷網站須等待，須較長處理時間



安全宣導

❖配合行政院資安即國安政令下，各級機關及關鍵基礎設施應重
視網路安全議題，請機關宣導及配合GSN網路安全政策

▪ GSN安全防護使用者對象為政府機關

▪ 安全事件申告主體應由機關進行反映，廠商為補充說明

▪ 發生安全議題時，如非急迫性，請靜待復測結果

▪ 機關及廠商合作下，發生疑似安全事件，請告知廠商配合政府管
理政策，並靜待復測結果

▪ 復測可能須耗費多個工作天處理，如有急迫性，可於知悉相關風
險後，提供同意信件，GSN小組將進行點對點開放。(原則不超
過1個月)

• 信件內容應包括

– 機關及單位名稱、姓名、電話

– 機關對外連線IP以及開放網址

– 請用機關信箱提出申請



簡報完畢

敬請指教
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